
UII Meningkatkan Keamanan Siber
Universitas Islam Indonesia mengadaptasi sistem keamanan
terbaru bernama MFA. Multi-Factor Authentication (MFA) 

adalah cara untuk melindungi akun Anda dengan
menambahkan langkah keamanan ekstra 

saat Anda login.



Siapkan Laptop dan Smartphone 
Anda dapat menyiapkan Laptop terlebih dahulu untuk
mendaftarkan MFA ke totp.uii.ac.id. Kemudian setelah
melengkapi data yang diberikan, Smartphone berguna

untuk memindai Kode QR yang muncul



Install Google Authenticator
Anda dapat menginstall Google Authenticator terlebih dahulu
di Google Play Store ataupun Apps Store di smartphone
masing-masing

Ikon Google Authenticator
Silakan install atau unduh Google Authenticator terlebih
dahulu. Perlu diperhatikan, ikon aplikasi yang akan diunduh
seperti gambar berikut :



Kunjungi totp.uii.ac.id 
Anda dapat mengakses laman totp.uii.ac.id Kemudian masukkan

username dan password Anda pada halaman login. Anda dapat mengakses
menggunakan Laptop untuk mempermudah proses.



Pendaftaran Authenticator
Klik daftarkan Authenticator jika nomor WhatsApp sudah sesuai,

klik tombol biru yang ditunjuk oleh anak panah



Pemadanan Nomor
Jika nomor WhatsApp tidak sesuai, klik tombol kuning yang ditunjuk oleh anak panah,

tombol tersebut terhubung langsung dengan IT Support BSI UII 



Verifikasi Akun
Setelah mendaftar, Anda akan menerima OTP dari IT Support BSI UII ke nomor Whatsaap Anda

silakan isikan kode tersebut kemudian klik tombol biru yang ditunjuk oleh anak panah
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Pendaftaran QR Code
Jika verifikasi berhasil, maka akan muncul QR Code  yang dapat dipindai nantinya



Buka Google Authenticator
Buka aplikasi Google Authenticator. Silakan Login
dengan email pribadi. Klik ikon ini untuk memilih
akun: 

Klik tombol biru 

Anda dapat mengeklik tombol biru untuk memindai
QR Code yang sudah didaftarkan melalui Laptop



Pindai QR Code
Anda dapat memindai QR Code yang sudah didaftarkan menggunakan

Google Authenticator yang tersedia di smartphone masing-masing
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Kode Berhasil Dibuat
Jika berhasil, Google Authenticator akan menampilkan
token untuk login SSO UII (berganti setiap 30 detik)



Login SSO UII
Silakan kunjungi  halaman gateway.uii.ac.id, klik Login SSO (untuk Mahasiswa, Dosen &

Staf) atau Login SSO Ortu (untuk Orang Tua/Wali)



Login Gateway
Anda dapat memasukkan password dan username akun Gateway UII



Kode Token
Masukkan kode token yang tersedia di aplikasi Google Authenticator berjumlah
enam karakter angka. Jika kode sudah sesuai, masukkan kode dan klik masuk
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Login Berhasil
Selamat, Anda telah mendaftarkan akun SSO UII dengan Multi-Factor Authentication (MFA),

kini akun Anda telah terproteksi.


